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1. Introduccion

NIVEL4 en su mision de velar por la proteccion de la informacion de sus clientes y activos
corporativos, define la informaciéon cdmo un activo estratégico clave, la cual debe ser
correctamente gestionada y protegida, por este motivo, se establece la siguiente politica que
busca regular el manejo de la informacién y las medidas que resguarden la confidencialidad,
integridad y disponibilidad de la informacion.

Ademas de controlar el acceso a la informacién en conformidad con la constitucion, las leyes, y

demas normas juridicas, asegurando la continuidad operacional de los servicios estratégicos.

2. Marco de Referencia

e NormalS0O 27001:2022
e Norma ISO 27002:2022

e Politicas y Procedimientos del SGSI

3. Definiciones

La presente Politica de Seguridad entrega las directrices respecto de la forma en que se debe

implementar la seguridad de la Informacion conforme a las normativas vigentes.

e Seguridad de la informacion: Conjunto de practicas y medidas destinadas a proteger la
confidencialidad, integridad y disponibilidad de la informacién. Esto implica proteger los

datos contra accesos no autorizados, alteraciones, pérdidas o dafos, tanto en formato
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digital como fisico. Incluye controles técnicos, como el cifrado y las contrasefias;
procedimientos organizativos, como politicas y auditorias; y la concienciacién del

personal para garantizar que la informacién se maneje de manera segura.

Informacion: Conjunto de datos organizados en poder de una entidad que poseen valor

para la misma.

Activo de informacion: todos aquellos elementos relevantes en la produccion, emisién,
almacenamiento, comunicacion, visualizacion y recuperacién de informacién de valor

para NIVEL4. En este sentido, podemos distinguir 3 tipos de activos:

+ La Informacién propiamente tal, en sus mudltiples formatos (papel o digital, texto,

imagen, audio, video, otros.)
+ Los equipos, sistemas u otros medios que se consideren.
+ Las personas que la utilizan.

NDA (Non Disclosure Agreement): Acuerdo de Confidencialidad, es un contrato legal de
al menos 2 partes, el cual describe material, conocimiento o informacién confidencial
que las partes desean compartir entre si para ciertos fines, pero requieren restringir el

acceso a terceros.

Proteccion de Datos Personales: Conjunto de principios que los responsables y
encargados del tratamiento deben considerar al tratar datos personales. Se trata del
control de la propia informacion frente a su tratamiento automatizado o no, es decir, no
solo a aquella informacion albergada en sistemas computacionales, sino en cualquier

soporte que permita su utilizacion: almacenamiento, organizacion y acceso.
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4. Principios de Seguridad de la informacion

El Sistema de Gestion de Seguridad de la Informacion — SGSI establecera distintos

controles a nivel de gestidn, con el objeto de garantizar que los activos de informacién

cumplan con los siguientes principios:

Confidencialidad: Los activos de informacion se encuentran protegidos de

personas/usuarios no autorizados.

Integridad: Los activos de informacidén se encuentran completos, actualizados y son

veraces, sin modificaciones inapropiadas o corruptas.

Disponibilidad: Los usuarios autorizados pueden acceder a los activos de informacién

cuando requiera utilizarlos para desempefiar sus funciones.

Licitud, transparencia y lealtad: Garantizar que los datos son tratados de manera licita,

leal y transparente para el interesado.

Limitacion de la finalidad: Garantizar, por una parte, la obligacién de que los datos sean
tratados con una o varias finalidades determinadas, explicitas y legitimas y, por otra, que
se prohibe que los datos recogidos con unos fines determinados, explicitos y legitimos

sean tratados posteriormente de una manera incompatible con esos fines.
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5. Alcance

La presente politica sera de aplicaciéon obligatoria para todos los colaboradores de NIVEL4,
cualquiera sea el tipo de contratacién (indefinida, plazo fijo u honorarios), el area a la cual
dependa y el nivel de sus labores. Se aplicara también a todo el personal externo que preste o

prestare servicios, remunerados o no, y cuenten con acceso privilegiado a la informacion.

El alcance del Sistema de Gestién de Seguridad de la Informacion comprende la totalidad de

areas de la organizacién en un nivel de cumplimiento interno.

6. Clasificacion de la Informacion

Informacion de uso confidencial: La informacion de uso confidencial abarca datos
especialmente sensibles para NIVEL4, ya sea que estén almacenados en sistemas
computacionales o en cualquier otro medio que permita su utilizacion, como soportes fisicos.
Esto incluye su almacenamiento, organizacién y acceso, ya sea de forma automatizada o no. Su
acceso esta estrictamente restringido Unicamente a la alta Direccidén y a aquellos empleados
que cuenten con los privilegios necesarios para conocerla y desempefar sus funciones de
manera adecuada. Ademas de los datos corporativos, también abarca informacion de caracter

personal, especialmente aquellos considerados como categorias especiales de datos.

Informacion de uso Interno: Informacion a la cual tienen acceso los colaboradores de NIVEL4

en todas sus areas y no es de conocimiento de clientes ni de individuos particulares a
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excepcion de entes regulatorios o auditores externos los cuales requieran bajo supervisién o

autorizacion la revision de dicha informacion.

Informacion de uso Publico: Toda informacién a la cual cualquier organismo o persona puede

tener acceso y contiene datos no sensibles de la empresa. Va mayormente relacionada a la

parte comercial e informacion de contactos de la Organizacion.

7. Roles y Responsabilidades

NIVEL 4 en todas sus areas debe conocer y entender la presente politica y dar fiel cumplimiento de

las directrices descritas en esta y otras directrices relacionadas a la seguridad de la informacién.

Las politicas, estrategias y procesos de Seguridad de la Informacion son supervisados por el

responsable de seguridad de la informacién y son discutidos en el Comité de Seguridad de la

Informacion y Riesgos.

Las responsabilidades de administracion se distribuyen de la siguiente manera:

Alta Direccion

e Ejecutar de forma efectiva y eficiente todo lo relacionado a las politicas, normativas y los

procedimientos previamente establecidos.

e Asegurary proporcionar los recursos necesarios para el desempefio del SGSI

e Evaluar y aprobar todo tipo de solicitudes (de accesos, actualizaciones, modificaciones,

nuevas directrices, entre otros).

e Formar parte del Comité de Seguridad de la informacion y Riesgos.
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Ciso

e Desarrollar, actualizar y asegurar la implementacion de las politicas, procedimientos e
iniciativas.

e Conocer y transmitir a la Organizacion, el estado de Seguridad de la informacidn a nivel
corporativo.

e Implantar un programa de concientizacién en los distintos niveles de la Organizacion.

e \Velar por la existencia, actualizacion y pruebas de los Planes y Procedimientos de
Contingencia y Continuidad para los diferentes servicios prestados por NIVELA4.

e Monitorear, mitigar y gestionar las vulnerabilidades que afecten la seguridad de la
informacién y la continuidad del negocio.

e Desarrollar y gestionar la implementacion de controles y medidas de proteccion para los
activos de informacioén de acuerdo con su clasificacion.

e Mantenery gestionar el SGSI.

Usuarios:

e Cumplir con las politicas, procedimientos y controles relacionados con la seguridad de la
informacién.
° Reportar incidentes de seguridad o situaciones sospechosas.

° Manejar la informacién de acuerdo con los niveles de clasificacion establecidos.

Propietarios de la Informacion:

° Identificar y clasificar la informacion bajo su responsabilidad.
° Definir los requisitos de acceso y proteccion de la informacion.

° Asegurar que se implementen controles adecuados para proteger la informacion.
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Auditores Internos:

e Evaluar la conformidad del SGSI con los requisitos de la norma ISO 27001 y la politica de
seguridad.

e Identificar areas de mejora y reportar hallazgos a la alta direccion.

Comité de Seguridad de la Informacion:

° Supervisar el desempeiio del SGSI.
° Revisar y aprobar cambios en la politica de seguridad.
° Resolver conflictos y tomar decisiones estratégicas relacionadas con la seguridad de la

informacion.

8. Cultura NIVEL 4

Nuestra Mision: Proporcionar servicios innovadores y personalizados que protejan la
informacion critica y permitan operar de manera segura en un entorno digital en constante
evolucién. Nos comprometemos a ofrecer servicios de alta calidad, basados en las mejores
practicas de la industria. Respaldados por un equipo de profesionales altamente capacitados,

buscamos fortalecer la confianza de nuestros clientes y contribuir a su éxito a largo plazo.

Nuestra Vision: Ser el referente lider en ciberseguridad en Latinoamérica. Destacar por
nuestra excelencia en servicios avanzados y estratégicos que anticipen y aborden desafios de
seguridad digital. Pioneros en innovacion, liderando la adopcion de tecnologias emergentes y

estableciendo estandares de excelencia en la industria.
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Valores de Nivel4

1. Innovacién: Lideramos con tecnologia de vanguardia.

2. Compromiso: Cumplimos nuestras promesas a clientes y empleados.
3. Integridad: Actuamos con ética y transparencia.

4. Trabajo en Equipo: Colaboramos para alcanzar objetivos comunes.

5. Excelencia: Perseguimos la calidad en todo lo que hacemos.
Companerismo y Trabajo en Equipo

* Promovemos la colaboraciéon en un entorno remoto.
+ Celebramos los logros compartidos y fomentamos el apoyo mutuo.

« Construimos relaciones basadas en la confianza y el respeto.
Trabajo Remoto en Nivel4

* Flexibilidad y autonomia para todos los empleados.
+ Uso de herramientas digitales avanzadas para garantizar la conectividad y productividad.

* Promovemos un balance entre vida personal y profesional.
Nuestro Compromiso

« Estar al servicio de nuestros clientes y colaboradores.
* Garantizar un ambiente laboral inclusivo y motivador.

« Ser lideres en ciberseguridad y cultura corporativa.
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9. Objetivos del SGSI

Asegurar que todos los colaboradores y clientes comprendan las expectativas y el
compromiso de NIVEL 4 con respecto al uso responsable y seguro de los recursos de

informacion

Participacion de los colaboradores al menos en una actividad de concientizacion sobre

seguridad de la informacidn durante el afio.

Divulgacién efectiva de principios de seguridad de la informacion en proyectos o contratos.
Colaboradores de la organizacién demuestran un conocimiento adecuado de las amenazas a
la seguridad de la informacion y las buenas practicas para protegerla.

Implementar un sistema de gestion de accesos y privilegios, eliminando accesos no
autorizados

Reduccidn del numero de incidentes relacionados con la gestidén de accesos a un 80%

10. Disponibilidad.

La politica y normativas de seguridad de la informacion necesitan estar disponibles para el

acceso de los colaboradores y protegidas frente a cambios.

La politica se encontrara disponible para las partes interesadas segun corresponda cada
caso. Para el personal interno de NIVEL4 se encuentra comunicada y compartida mediante

el GoogleDrive de la organizacion.
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La politica representa la seguridad y el tratamiento de la informacién de caracter
organizacional y de caracter personal, englobando todo tipo de informacién sensible y

critica de NIVEL4 y de sus partes interesadas.

11. Directrices de Seguridad de la Informacion

La Organizacién considera que la informacién, los sistemas asociados e infraestructura
critica son activos que deben ser protegidos para asegurar el correcto funcionamiento de
NIVEL4.

La Seguridad de la Informacion en la Organizacion establece los principales controles,

denominados directrices:

e Lainformacién de la Organizacion y de sus clientes se debe tratar de forma ética y sigilosa,
de acuerdo con las leyes vigentes y normas internas, evitandose el mal uso y la exposicién
indebida.

e La informacion se debe utilizar de forma transparente y solamente para la finalidad para la
cual se obtuvo.

e Todo el proceso, durante su ciclo de vida, debe garantizar la segregacién de funciones, por
medio de la participacién de mas de un colaborador o equipo de colaboradores.

e El acceso a la informacién y recursos solo aplica en usuarios que se encuentren
debidamente autorizados.

e La identificacion de cualquier colaborador debe ser Unica, personal e intransferible,
calificandolo como responsable por las acciones realizadas.

e La concesion de accesos debe obedecer el criterio de menor privilegio, en el cual los
usuarios tienen acceso solamente a los recursos de informacion imprescindibles para el
pleno desempefio de sus actividades a no ser que la Gerencia General autorice el

otorgamiento de privilegios de administrador al usuario por alguna gestion especifica.
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e Los riesgos asociados a la informacidn de la Organizacion se deben informar al encargado
de seguridad de la informacidn, quien lo canalizara al Comité o a la Gerencia General para
su evaluacién y tratamiento.

e Las responsabilidades en lo que se refiere a la Seguridad de la Informacion se deben
divulgar ampliamente a los colaboradores, que deben entender y asegurar estas directrices.

e Se debe tener un correcto tratamiento de los riesgos asociados a vulnerabilidades técnicas
y actualizaciones de los sistemas.

e Se debe tener el compromiso de satisfacer los requisitos aplicables concernientes a la
seguridad de la informacion.

e Se debe gestionar periédicamente el mantenimiento y mejora continua del Sistema de

Gestion de Seguridad de la Informacion.

12. Tratamiento de la Informacion

La informacion debe recibir una proteccion adecuada en concordancia a los principios y
directrices de Seguridad de la Informacion de la Organizacion en todo su ciclo de vida, que

abarca: Generacion, Manejo, Almacenamiento y Desecho.

También, los contratos que se constituyan con terceros, proveedores y/o aliados, acuerdos
de confidencialidad o acuerdos de transferencia de informacion, dejando explicitas las
responsabilidades y obligaciones legales asignadas a estos por el uso y/o divulgaciéon no

autorizada de informacién suministrada por la entidad que les ha sido entregada.

Con relacion a los datos personales se debe garantizar los derechos y libertades de las
personas desde la misma definicion del tratamiento de sus datos personales. El interesado

puede en cualquier momento solicitar acceder, rectificar y/o borrar los datos sobre su
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persona que existan en poder de la organizacion. La informacion de datos personales sera

tratada conforme a los principios definidos en la presente politica.

13. Gestion de la Seguridad de la Informacion

Para asegurar que la Informacion tratada esté adecuadamente protegida, la Organizacion

adopta los siguientes procesos:

e Control de Accesos: Las asignaciones, revisiones y exclusiones de acceso deben alinearse
a los procesos y protocolos de la Organizacion. Los accesos deben ser rastreables, a fin de
garantizar que todas las acciones posibles de auditoria puedan identificar individualmente
al Colaborador, lo que le hace responsable absoluto de sus acciones

e Clasificacion y manejo de la Informacioén: La informacion se debe clasificar de acuerdo con
la confidencialidad y las protecciones necesarias, en los siguientes niveles: Confidencial,
Interna y Publica. Para ello, se deben considerar las necesidades relacionadas al negocio, el
debido acceso y los impactos en el caso de utilizacién indebida de la Informacion.

e Seguridad fisica y ambiental: Las medidas y controles disefiados para proteger tanto los
activos fisicos como el entorno en el que se encuentran, asegurando asi la proteccion de la
informacion y la infraestructura de una organizacién contra una variedad de amenazas y
riesgos. Esta categoria de seguridad es crucial para mantener la integridad,
confidencialidad y disponibilidad de la informacién.

e Administracion de usuarios: Es un aspecto crucial de la seguridad de la informacidn que se
centra en la gestion de los accesos y permisos de los usuarios a los sistemas y datos de
una organizacion. Este proceso asegura que solo las personas autorizadas tengan acceso
a la informacion adecuada y que dicho acceso sea gestionado de manera segura y
controlada.

e Copias de respaldo: Son una parte esencial del sistema de gestion de la seguridad de la

informacion. Su objetivo principal es garantizar la proteccién y disponibilidad de la
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informacién al proporcionar una forma de recuperar datos en caso de pérdida, dafio,
corrupcién o cualquier otra contingencia que afecte la integridad de la informacion original.

e Transferencia de informacion: Es el proceso de intercambiar datos y documentos entre
diferentes partes, ya sea dentro de una organizacidon o entre organizaciones externas.
Establece requisitos y controles para asegurar que la transferencia de informacién se
realice de manera segura, protegiendo la confidencialidad, integridad y disponibilidad de los
datos durante el transito.

e Proteccion ante el software malicioso: Son las medidas y controles implementados para
prevenir, detectar, y responder a amenazas causadas por software malicioso que puede
comprometer la seguridad de la informacién y los sistemas de una organizacion. El
malware puede incluir virus, gusanos, troyanos, ransomware, spyware, y otros tipos de
software malicioso que pueden dafiar o acceder a los datos de manera no autorizada.

e Gestion de vulnerabilidades: Consiste en identificar, evaluar, y mitigar vulnerabilidades en
los sistemas y procesos de una organizacion para proteger la informacion y los activos de
seguridad. Las vulnerabilidades son debilidades en los sistemas de TI, aplicaciones, o
procesos que pueden ser explotadas por amenazas para comprometer la confidencialidad,
integridad, o disponibilidad de la informacion.

e Controles criptograficos: Se debe considerar la aplicacion de técnicas de cifrado para
proteger la informacién y asegurar la integridad y confidencialidad de los datos dentro de
una organizacién. La criptografia es fundamental para asegurar que la informacién sensible
esta protegida contra el acceso no autorizado y otros riesgos de seguridad.

e Seguridad en las comunicaciones: En Nivel 4 se maneja de manera prioritaria la proteccién
de la informacion durante su transmisién a través de redes y sistemas de comunicacion. El
objetivo es garantizar que la informacién intercambiada entre diferentes partes, ya sean
sistemas internos o externos, se mantenga confidencial, integra y disponible, protegiendo
asi los datos contra accesos no autorizados, modificaciones y pérdidas.

e Privacidad y proteccion de la informacion identificativa de personas: Los controles

destinados a asegurar que los datos personales de individuos, tales como nombres,
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direcciones, nimeros de identificacién y otros datos identificativos, sean manejados de
manera segura y respetuosa con la privacidad.

Relacion con proveedores: NIVEL4 se maneja con fundamentos la gestién de las
interacciones y acuerdos con terceros que proporcionan productos o servicios que pueden
afectar la seguridad de la informacion de una organizacién. Los proveedores pueden incluir
desde servicios de Tl y soporte técnico hasta proveedores de servicios en la nube y
consultores. Es esencial asegurar que estos proveedores no introduzcan riesgos indebidos
a la seguridad de la informacion y que cumplan con los requisitos de seguridad
establecidos por la organizacion.

Gestion de Activos de la Informacion: Los activos de la informacion se deben identificar de
forma individual, inventariar, proteger de accesos indebidos y contar con documentacion
actualizada y supervision.

Gestion de Riesgos: Los riesgos se deben identificar a través del Procedimiento de Gestién
de Riesgos el cual se basa en la Politica de Gestion de Riesgos de NIVEL4. Toda evaluacion
de riesgos y el tratamiento de estos debe ser ejecutada en funcién de la informacion
definida por NIVEL4 como critica.

Tratamiento de Incidentes de Seguridad de la Informacion: Los incidentes internos de
Seguridad de la Informacién de la Organizaciéon se deben informar al encargado de
seguridad de la informacion o ante el Comité de Seguridad de la informacion y Riesgos; y
deben ser gestionados y documentados conforme lo dispongan las autoridades de NIVELA4.
Concientizacion en Seguridad de la Informacién: La Organizacion promueve y comunica
los principios y directrices de Seguridad de la Informacion por medio de programas de
concientizacion y capacitacion, con el objetivo de fortalecer la cultura de Seguridad de la
Informacion.

Comunicacion entre Partes Interesadas y la Organizacion: La Organizacion dispone de
herramientas seguras administradas bajo protocolos apropiados de seguridad con lo cual
las partes interesadas se comunican confidencialmente con la organizacién. La

comunicacion con las partes interesadas es transparente, segura y constante.

Queda estrictamente prohibida la reproduccion total o parcial del presente documento bajo cualquier medio, sin la
expresa autorizacion de NIVEL4.
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Evaluacion Independiente de Auditoria: La efectividad de las politicas de Seguridad de la
Informacion y procedimientos relacionados, asi como el cumplimiento del SGSI se verifica
por medio de evaluaciones periddicas de auditoria interna, promoviendo la mejora continua

mediante planes de accion definidos.

14. Propiedad Intelectual

La propiedad intelectual se compone de bienes materiales, tales como: marca, senales
distintivas, eslogan publicitarios, nombres de dominio, nombres empresariales,
indicaciones geograficas, disefios industriales, patentes de invencion y de modelo de
utilidad, obras intelectuales (tales como base de datos, fotografias, dibujos, ilustraciones,
proyectos, obras audiovisuales, textos, etc.), programas de informatica y secretos
empresariales (incluidos secretos de industria y comercio), tecnologias, marcas,
metodologias y cualquiera de estas informaciones que pertenezcan a la Organizacién no se
deben utilizar para fines particulares, ni transferir a otro, aunque hayan sido obtenidas o

desarrolladas por el propio colaborador en su ambiente de trabajo.

15. Declaracion de Responsabilidad

Los Colaboradores de NIVEL4 y Prestadores de Servicios directamente contratados por la
Organizacion deben adherirse y comprometerse a actuar de acuerdo con la presente

politica de Seguridad de la Informacién y directrices asociadas establecidas por NIVEL4.

Los contratos de la Organizacion con terceros deben tener una clausula que asegure la

confidencialidad de la informacion y los acuerdos en los niveles de servicios.

Queda estrictamente prohibida la reproduccion total o parcial del presente documento bajo cualquier medio, sin la
expresa autorizacion de NIVEL4.
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16. Sanciones disciplinarias

Cualquier violacion de la presente Politica de Seguridad de la Informacidn puede resultar en
la toma de las acciones disciplinarias correspondientes de acuerdo con el proceso interno
del NIVEL4. Es responsabilidad de todos los colaboradores del NIVEL4 notificar al
responsable de Seguridad de la Informacion cualquier evento o situacion que pudiera

suponer el incumplimiento de alguna de las directrices definidas por la presente Politica.

17. Excepciones a la Politica

El Gerente de un area responsable de la Organizacion, que solicite algun tipo de excepcién
a la politica, debera someterla a anadlisis por parte del encargado de seguridad de la

informacion, quien definira los pasos a seguir.

18. Normas de Difusion y Control de Versiones

La presente politica, al igual que las versiones posteriores que puedan existir de la misma,
deben ser comunicadas a todas las areas y personal de NIVEL4, utilizando para ello un
medio accesible y confiable, y asegurandose de la correcta recepcion y entendimiento de
ella. Sera responsabilidad del personal de NIVEL4, conocer y dar cumplimiento cabal a la

Politica de Seguridad de la Informacion.

Queda estrictamente prohibida la reproduccion total o parcial del presente documento bajo cualquier medio, sin la
expresa autorizacion de NIVEL4.
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Esta politica debe contar con una revisién anual o cada vez que se presenten
modificaciones significativas, las que se pudiesen producir debido a cambios en el entorno
de negocios, estructura organizacional o por cualquier otro motivo, dicha revisién debe ser
realizada por el Comité de Seguridad de la informacion y Riesgos con su respectiva

aprobacion por la Alta Direccion.

Queda estrictamente prohibida la reproduccion total o parcial del presente documento bajo cualquier medio, sin la
expresa autorizacion de NIVEL4.
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